COMO PROTEGERSE DEL

SPOOFING

EN EL CORREO ELECTRONICO

El spoofing es cuando un atacante falsifica la direccion
de remitente para suplantar tu dominio y engafiar a los usuarios.

:COMO PROTEGERSE?
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Implementa Configura Usa TLS para Capacita a Utiliza filtros Monitorea
DMARC, SPF y DKIM correctamente cifrar el correo tus usuarios y soluciones y revisa informes
tus registros DNS antiphishing
Son los 3 estandares _ y El cifrado protege el Ensénales a identificar Revisa periédicamente
fundamentales para Publica y mantén contenido del correo correos sospechosos, Complementa con los reportes DMARC
verificar que los correos actualizados los durante su transito no hacer clic en enlaces filtros en la puerta para detectar intentos
provienen realmente registros SPF, DKIM (no reemplaza a ni compartir informacion de enlace de correo de suplantacion y
de tu dominio. y DMARC de la autenticacion). sensible. para bloquear amenazas mejorar tu postura.
tu dominio. conocidas.

: DMARC, SPF Y DKIM: ; QUE SON Y COMO TE PROTEGEN? -
SPF DKIM DMARC

3 3 g : (Domain-based Message Authentication,
(Sender Policy Framework) (DomainKeys Identified Mail) Rebo T2 oniil once)

Indica a los servidores
qué hacer con los correos
que fallen SPF o DKIM
(ninguno, cuarentena

o rechazar) y recibe
reportes de actividad.

Firma digitalmente tus
correos para demostrar

que el mensaje no fue
alterado y realmente fue
enviado por tu dominio.

Especifica qué servidores
de correo estan autorizados
a enviar correos en nombre
de tu dominio.

Evita que atacantes usen servidores Asegura la integridad del correo Te da visibilidad, control y proteccion
no autorizados para suplantar tu dominio. y valida la autenticidad del remitente. contra el uso indebido de tu dominio.
Ejemplo de registro SPF: Ejemplo de registro DKIM: Ejemplo de registro DMARC:
A : = default._domainkey. tudominio.com. IN TXT v=DKIM1; k=rsa; v=DMARC1; p=quarantine; rua=mailto:dmarc@tudominio.com;
vaspf1 1pd:283.08.113.1@ include:_spf.google.com -all p=MIIB.. AB ‘ puf=mailto:dmarc@tudominio.com; pct=109

VENTAJAS DE IMPLEMENTAR DMARC, SPF Y DKIM
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Protege tu marca Mejora la Visibilidad y control Cumplimiento y Reduccion de fraudes Tranquilidad
y reputacion entregabilidad confianza y pérdidas y escalabilidad
Impide que atacar-mtcles Aumenta la confianza L‘:Sp:,F:iE;S dir:‘::g l?ertnuestra buen_as Disminuye el riesgo Fortalece Fu postura ‘
Splants) _tu o delibs provacderes usos no autorizados préiess e segur_n:?ad de ataques de ingenieria dgSegiidaciyite \
oSy spary e correqy reducg y tomar acciones Yicumpte <fon e social, fraudes financieros prepa_ra para el
phishing o malware. la probabilidad de ir oportunas. de estan_dares y y robo de informacién. cremmle'nto><‘ie tu
a spam. regulaciones. organizacion.

En resumen:
DMARC, SPF y DKIM trabajan juntos para garantizar que tus correos
sean auténticos, confiables y lleguen a la bandeja de entrada.

PROTEGE TU NEGOCIO.

g AUTENTICA TU DOMINIO.




